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2025資通安全相關作業執行結果
㇐、資安組織與人力配置：本公司資訊部門目前共有 26 名專業人員（台灣 20 人、大陸 5 人、馬來西亞
1 人），負責全球資通安全作業之執行與資安風險管理，確保資通安全政策落實，並維持緊急應變體系
之運作。

二、資安防護技術與管理效益：
 全方位網路偵測與回應：導入網路監測回應系統，強化流量可視性，精準辨識潛在威脅並於橫向擴散
前即時攔阻，確保核心資料與研發資產安全。

 24/7 威脅監控與應變：建立全天候委外偵測回應服務 (Managed Detection and Response)，透過自
動化分析過濾 90% 雜訊，提升 70% 應變效率，有效彌補人力缺口並強化營運韌性。

 多因素身分驗證 (MFA)：針對遠端存取與關鍵系統推動 MFA 機制，降低 99.9% 帳號遭非法入侵風險，
嚴密建構數位身分防線。

三、資安意識培訓與演練績效
 政策與宣導： 年度內發布資通安全政策公告 4 則、宣導公告 3 則。
 教育訓練：資安小組累計專業教育訓練達 3 小時；間接人員累計資安通識訓練達 2 小時。
 壓力測試：執行社交工程演練 1 次，共計受測人數 582 人，有效提升員工警覺性。

四、資安事件統計：2025 年度發生衝擊公司營運或侵犯客戶隱私權之重大資安事件 0 次。
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2025资通安全相关作业执行结果
㇐、资安组织与人力配置：本公司信息部门目前共有 26 名专业人员（台湾 20 人、大陆 5 人、马来西亚
1 人），负责全球资通安全作业之执行与资安风险管理，确保资通安全政策落实，并维持紧急应变体系
之运作。

二、资安防护技术与管理效益：
 全方位网络侦测与响应：导入网络监测回应系统，强化流量可视性，精准辨识潜在威胁并于横向扩散
前实时拦阻，确保核心数据与研发资产安全。

 24/7 威胁监控与应变：建立全天候委外侦测回应服务 (Managed Detection and Response)，透过自
动化分析过滤 90% 噪声，提升 70% 应变效率，有效弥补人力缺口并强化营运韧性。

 多因素身分验证 (MFA)：针对远程访问与关键系统推动 MFA 机制，降低 99.9% 账号遭非法入侵风险，
严密建构数位身分防线。

三、资安意识培训与演练绩效
 政策与倡导： 年度内发布资通安全政策公告 4 则、倡导公告 3 则。
 教育训练：资安小组累计专业教育训练达 3 小时；间接人员累计资安通识训练达 2 小时。
 压力测试：执行社交工程演练 1 次，共计受测人数 582 人，有效提升员工警觉性。

四、资安事件统计：2025 年度发生冲击公司营运或侵犯客户隐私权之重大资安事件 0 次。
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2025 Cybersecurity Implementation Results
I. Cybersecurity Organization and Staffing：The Information Technology Department consists of 26 dedicated

professionals (20 in Taiwan, 5 in Mainland China, and 1 in Malaysia). This global team is responsible for cybersecurity

operations, risk management, and the implementation of security policies, ensuring robust response capabilities for any

emergency cybersecurity incidents.

II. Security Infrastructure and Management Effectiveness：
 Network Detection and Response (NDR): Implemented an advanced network monitoring system to achieve full 

traffic visibility. This enables the precise identification of potential threats and timely intervention before lateral 

movement occurs, safeguarding core data assets.

 24/7 Managed Detection and Response (MDR): Established a round-the-clock monitoring service that filters 90% 

of security noise and improves incident response efficiency by 70%. This service supplements internal resources and 

reinforces operational resilience and compliance.

 Multi-Factor Authentication (MFA): Deployed MFA for remote access and critical systems, reducing the risk of 

unauthorized account compromise by 99.9% and establishing a stringent identity defense perimeter.
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2025 Cybersecurity Implementation Results
III. Awareness Training and Drill Performance：
 Policies and Announcements: Published 4 Cybersecurity Policy Announcements and 3 Security Awareness 

Bulletins.

 Education and Training: Completed 3 hours of specialized training for the Cybersecurity Team and 2 hours of 

general security awareness training for indirect personnel.

 Security Drills: Conducted 1 Social Engineering Exercise covering 582 employees to enhance organizational 

vigilance against phishing threats.

IV. Cybersecurity Incident Statistics 

 Number of major cybersecurity incidents impacting corporate operations or violating customer 
privacy in 2025: 0.


